


υπογεγραμμένο έγγραφο, συμβαίνουν τα εξής:

:'1

~δεν διακρίνεται αν πρόκειται για ψηφΊακή υπογραφή (και ε~oμένως επέχει θέση ιδιόχειρης'
υπογραφής) ή για απλή ηλεκτρqνική ψφγραφή i Ι

, Ι

• δεν μπορεί να ελεγχθεί αν έχει ακυρωθεί το ψηφιακό πιστοποιητικό του χρήστη

i

",δεν ,μπορεί να ελεγχθεί ποια είναι η Αρχή Πιστοποίηαης π,ου εξέδωσε το πιστοποιη]ΊΚό

Τέλος δεν μπορεί να αποδειχθεί η μονοσήμαντη σύνδεση με τον υπογράφοντα, ούτε ο
καθορισμός της ταυτότητας του διότι μπορεί εύκολα ή όποια "εικόνα ψηφιακής υπογραφής"
να αν:τιγραφεί σε οποιοδήποτε έγγραφο. '

~.ι '

Ι

Με εκτίμηση,

Ομάδα Υποστήριξης Συστήματος ΡΚΙ.

Sent: Friday, October' 11, 2019 2:11 ΡΜ
Το: pki-suppoΓt@yap.gov.gr
Subject: ΠΑΡΟΧΗ ΔΙΙΞΥΚΡΙΝΙΣΕΩΝ ΠΑ ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ ΠΟΛΙΤΩΝ

ι' .

Ι

Καλησπέρα,
Σε συνέχεια της τηλεΦωνικής μας επικοινωνίας (επικοινωνήσαμε με το τηλ.: 213-1313027) και με αΦορμήΙσχετικά
ερωτήματα υπαλλήλων Δ.Ο.Υ. και πολιτών, για το ως άνω θέμα, θέτουμε υπόψη σας, τα παρακάτω: Πολίτες, για τη
διεκπεραίωση υποθέσεων, προσκομίζουν στις Δ.Ο.Υ.,εξουσιοδοτήσεις, σε έντυπη μορΦή, τις οποίες, ο πdρέχων
την εξουσιοδότηση, έχει υπογράψει με την ψηΦιακή του υπογραΦή. Ερωτάται: Ι

Μπορούν οι Δ.Ο.Υ. να κάνουν αποδεκτές τις εξουσιοδοτήσεις, που τους προσκομίζουν οι ενδιαΦερόμενΟΙr κατά τα
προαναφερθέντα; Σε καταφατική περίπτωση, θα παρακαλούσαμε να μας γνωρίσετε τις κείμενες διατάξει~, που
προβλέπουν τη σχετική διαδικασία. , Ι
Αν όχι, με ποιον τρόπο θα μπορούσαν να γίνουν τα εν λόγω έγγραφα αποδεκτά από τις Δ.Ο.Υ. και εν γένει από τις
υπηρεσίες της Ανεξάρτητης Αρχής Δημοσίων Εσόδων Α.Α.Δ.Ε.;/ '
Ειδικότερα, απαιτείται τα συγκεκριμένα έγγραΦα να σταλούν με e-mail από τους ενδιαΦερόμενους στις Δ.Ο.Υ. ή να
προσκομιστούν με φορητό εξωτερικό δίσκο (usb); • Ι
Επίσης, πρέπει να υπάρχει στους Η/Υτων Υπηρεσιών της Α.Α.Δ.Ε.εγκατεστημένο συγκεκριμένο πρόγραμμα
αναγνώρισης της υΠΟΥραΦής των ψηΦιακά υπογεγραμμένων εγγράΦων; Ι
Τέλος, παρακαλούμε θερμά να μας γνωρίσετε και κάθε άλλη περαιτέρω οδηγία για την αντιμετώπιση τo~ θέματος,
για τη διασΦάλιση του δημόσιου συμΦέροντος και την αποΦυγή ταλαιπωρίας των πολιτών.
Είμαστε στη διάθεσή σας για Kά~ε περαιτέρω διευκρίνιση.
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Ι:

Θ 'Εντuπο έν/ραφο, το οποίο, είτε:: Ι;
i Ι ,

Ι ι : , Ι: : ο . •

.:. φέρει ιδιόχειρη υπογραφή καΊ Ψρραγίδα της Υπηρεσίας(ως ακριβές αντίγραφο), είτεΙ

.:. ξ:ίναι φωτοτυπία εγγράφου που φέρει ιδιόχειρη υπογραφή και σφραγίδα (άρθρο 1 ν.
425012014)

ι

• Ηλεκτρονικό έγγραφο που διακινείται ηλεκτρονικά, το οποίο, είτε:

.:. είναι ηλεκτρονικό έγγραφο ποΥ φέρει ψηφιακή υπογραφή και ασφαλή χρονοσήμανσ!η (ΠΔ
15012001, ν. 3979/2011, Eυρω~αϊKός Κανονισμός EI,DAS 91012014 )

, i . .
Ι

~:. είναι σκαναρισ:μένο έντυπο έγγραφο (που φέρει υπογραφή και σφραγίδα, ως αKριβ~ς
αντίγραφο - άρθρο 1\Ι. 425012014)

!

• Ηλεκτρονικό έγγραφο που κάποια στιγμή εκτυπώνεται και διακινείται στη συνέχεια σε έντμπη
μορφή, το οποίο, ε!τε:

.:. φέρει βεβαίωση γνησιότητας (ουσιαστικά πρόκειται για βεβαίωση ακριβούς αντιγράψου) του
ε,ξo~σιoδoτημένoυ υπαλλ~λoυ / Yπηρε~ίας ΠΟlJτο εκτύΠιύσε και έλεγξε την εγKυρό~ητα της
ψηφιακής υπογραφής, όταν παρέλαβε το ψηφιακά υπογεγραμμένο έγγραφο είτε με
ηλεκτρονικό ταχυδρομείο, είτε μέσω πληροφοριακού συστήματος, είτε

.:. παράχθηκε από Πληροφοριακό Σύστημα Φορέα του ΔημοσίουΤομέα και φέρει μdlναδΙΚό
αναγνωριστικό ταυτοποίησης με παράλληλη παροχή υπηρεσίας επαλήθευσης (ν.
3979/2011 και ν. 4325/2015). (Μόνο στην περίπτωση αυτή δεν απαιτείται βεβαίωσ

, γνησιότητας από τον υπάλληλο που το παρέλαβε και θέλει να το εκτυπψσει)
ι " , ! ~ ., . ι. :' : • ί

Συνεπώς:

1. Η ψηφιακή υπογραφή μπορεί να εισαχθεί και να γίνει αποδεκτή σε οποιοδήποτε
ηλεκτρονικό υπόβαθρο (έγγραφο) αίτησης, δήλωσης, κλπ, όπως συμβαίνει με την ιριόχειρη
υπογραφή σε' κάθε 'αντίστοιχο χαρτώσ υπόβαθρο (έγγραφο).

, ι ' :

2. Η διαδικασία για το γνήσιο της υπογραφής εφαρμόζεται μόνο σε χαρτώο υπόβα~ρo που
φέρει ιδιόχειρη υπογραφή. Στον ψηφιακό κόσμο, ο έλεγχος γνησιότητας / εγκυρότητας μιας
ψηφιακής υπογραφής γίνεται από τον παραλήπτη που μπορεί γα ελέγξει την εγκυρότητα
του ψηφιακού πιστοποιητικού που χρησιμοποίησε ο υπογράφων. ' " Ι '

Η ψηφιακή υπογραφή έx~ι ισχύ μόνο σ~ ηλεκτρονικά έγγραφα γιατί τότε και μόνο τ~τε
μπορεί να επαληθευτεί η εγκυρότητα της. Αν εκτυπωθεί για παράδειγμα ένα ψηφιακά
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2. Ο ~λεγχoς της εγκυρότητας των εγγράφων που έχουν υπογραφεί με ψηφιακή υπογραφή τ~ς
ΑΠΕΔ γίνεται σύμφωνα με τις οδηγίες για τον έλεγχο εγκυρότητας ψηφιακών υπογραφών, Ίου
διατίθενται στο site της ΑΠΕΔ, \\Γ\v\v.aΡeιΙgοv.gΓ, στην ενότητα «Τεχνικά Θέματα» και
συγκεκριμένα στις πληροφορίες και στα εγχειρίδια που υπάρχουν στους παρακάτω συνδέσμιυς

http://www.aped.gov.gr/texnika-themata/51-va Iίdity check. htm Ι
ι '
Ι
i .

http://www.aped.gov.gr/images/texnika ! themata/ v2.pdf

Ι
http://www.aped.gov.gr/images/how ca1n sign/sign with adobe acrobat reader.pdf

•

ι ,

καθώς και μέσα από την αναζήτηση ~Jv δημοσίων κλειδιών του υπογράφοντα στην Πύλη ΕΡΜΗΣ.
(ο παραλήπτης δηλαδή του ψηφιακά υπογεγρdμμένου ηλεκτρονικού εγγράφου, εφόσον είναι
εγγεγραμμένος στην πύλη ΕΡΜΗΣ, μπορεί vd: αναζητήσει τα δημόσια κλειδιά των ψηφιακών
πιστοποιητικών του υπογράφοντα και να διαπιστώσει την ύπαρξή τους, καθώς και να επιβεβαιωθεί lγια την
ημερομηνία λήξης τους, κάνοντας απλά αναζήτηση με βάση το ονοματεπώνυμο του υπογράφοντα LJtε
Ελληνικούς και κεφαλαίους χαρακτήρες.

ΣΧΕΤΙΚΟ ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ ΓΙΑ ΤΗΝ ΗΛΕΚΤΡΟΝΙΚΉ
_ ι.. :!.

ΔΙΑΚΙΝΗΣΗ ΕΓΓΡΑΦΩΝ

Το αντίστοιχο θεσμικό πλαΙσιο για την ηλεκτρονική διακίνηση εγγράφων είναι διαθέσιμο στο site ~ης
ΑΠΕΔ

vνww.aΡeιΙgοv.gΓ, στο «Θεσμικό Πλαίσιο» στον παρακάτω σύνδεσμο

,Ι

http://vv'\\'\V.aped.go'i. gI/thesl1Ίiko-plaisio .html

και για την ηλεκτρονική διακυβέρνηση εγγράφων είναι στον παράκάτω σύνδεσμο

http://\v\Vvv:aped.gOV .gi'l t11esl11iko-ΡlaiSiΟΙ e-distIi butiOn.l1tl111

Από το παραπάνω θεσμικό πλαίσιο προκύπτουν τα παρακάτω σχετικά με την
εγκυρότητα και διακίνηση εγγράφων, ηλεκτρονικών και χειρόγραφων:

1 !'

Προϋποθέσεις ε'l!Yj?ότητας εy~ων

, Ι 'Ι :,'

Ο, περιπτώσεις σύμφωνα με 'τις οποίες παράγεται (εκδΙδεταl) νομίμως ενα έγγραφο είναι οι εξής
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Ι
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• Δημιουργείται με τρόπο που το πρόσω:Πζ)που υπογράφει, ελέγχει το μηχανισμό υπογραφής
(γνωρίζει πότε υπογράφει) , ,

• Συνδέεται με το ηλεκτρονικό έγγραφοiμf; τρόπο που οποιαδήποτε αλλαγή στα δεδομένα είναι
ανιχνεύσιμη (διασφάλιση ακεραιότηtdς) ,

• Δημιουργείται μόνο μέσω "Εγκέκρψένης" Διάταξης Δημιουργίας Υπογραφής (ΕΔΔ Υ)
• Βασίζεται σε' "Εγκεκριμένο" Ψηφιακό 1

'

Πιστοποιητικό για ηλεκτρονική υπογραφή.

Σχετικό θεσμικό ,Πλα,ίσιο: , ' ' " Ι !, Ι ' !
, Ι '

, ..' .' ι

Κανονισμόc (ΕΕ) αριθ. 910/2014 Του Ευρωπαϊκοί) Κοινοβουλίου και του Συμβουλίου της 23ηg Ιουλίου
2014 σχετικά με την ηλεκτρονική ταυτοποtηση και τις υπηρεσίες εμπιστοσύνης για τις ηλε~τρoνΙKές
συναλλαγές στην εσωτερική αγορά και την κα:rάργηση της οδηγίας 1999/93ι ' Ι

ί ιι
Που μπορώ να δω, τους εγκεκριμένους παρόχους ψηφιακών υπογραφών στην Ε.Ε.;

ι

ι Ι
Λίστα με τις Εγκεκριμένες Αρχές Πιστοποίησhς στην Ε.Ε. l1ttos://wcbgate.ec.curopa.cu/tl-browseI/f#/

Η ψηφιακή υπογραφή έχει ισχύ μόνο σε ηλεκτρονικά έγγραφα γιατί τότε και μόνο τότε μπορεί Ψα
επαληθευτεί η εγκυρότητα της. Αν εκτυπωθεί για παράδειγμα:

• δεν διακρίνεται αν πρόκειται για ψηφίακή υπογρ'αφή (και επομένως επέχεί θέση ιδιόχειρης
υπογραφής) ή για απλη ηλεκτρονική υπογραφή ,

• δεν μπορεί να ελεγχθεί αν έχει ακlψωθεί τοψηφίιΧκό πιστοποιητίκό 'του χρήστη
• δεν μπόρεί να ελεγχθεί ποια είναι ηΛ'ρχή Πιστοποίησης που εξέδωσε το πιστοποιητικό
• Τέλος δεν μπορεί να αποδειχθεί ημονοσημαντη 6ί>νδεση με τον υΊioγράφoντα, ούτε ο καθορισμός

, . .. " , '. ~ i . ,- ',' . " - ! : .' Ι' . .. Ι
της ταυτότηΤ,ας του διότι μπορεί εύκολα ή όποια' "εικόνα ψηφιακής υπογραφής" να αντιγραφεί σε
οποιοδήποτε έγγραφο.

ΡΥΘΜΙΣΕΙΣ ΤΟΥ ΥΠΟΛΟΓΙΣΤΗ ΓΙΑΕΛΕΓΧΟ ΕΓΚΥΡΟΤΗΤΑΣ
ΨΗΦΙΑΚΩΝ ΥΠΟΓΡΑΦΩΝ.

1. Αρχικά ο χρήστης του υπολογιστή θα πρέπει να εγκαταστήσει τα ψηφιακά πιστοποιητικα των
Αρχών Πιστοποίησης (της ΑΠΕΔ) και X~oνoσ~μ~νσης όπως ~Kριβώς περ~γράφεται ~τo site τryς
ΑΠΕΔwwvv.aΡed.gον:gr, στο «Διαδικασιες», «Πως θα αποκτησω ψηφιακη υπογραφη», στρ βημα 4
Α, δηλαδή στον παρακατω συνδεσμο'

ι 'i Ί Ι'" ,ι
Ι,

, Ι

httΡ:/Ινv'vv\lv'.aΡed.gοv.gι/ιnοτe/οbtaίnsίgηature/7 -stcp4 :htη11

και να ακολουθήσει τις οδηγίες που υπάρχουν στο εγχειρίδιο που θα δει εκεί, δηλαδή στον
παρακάτω σύνδεσμο

http://wvvw.aped.gov.gr/images/stepsl-6/Step' 4' CAs 'Installation vl.2.lldf
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ΠΑΡΟΧΗ ΔΙΕΥΚΡΙΝΙΣΕΩΝ ΓΙΑ ΨΗΦIΑΚI1 ΥΠΟΓΡΑΦΗ ΠΟΛΙΤΩΝ

~ ό ••

}J6 Ι/)Ι
Δ-ιη ~o/9JJ lr

Θέμα: >

From: PKI-Team [mailto:pki-support@yap.gov.gr]
Sent: Friday, October 11, 2019 3:04 ΡΜ ΙΗΜΕΡ
Cc: pki-support@yap.gov.gr
Subject: ΠΑΡΟΧΗ ΔΙΕΥΚΡΙΝΙΣΕΩΝ ΓΙΑ ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ ΠΟΛΙΤΩΝ

Δ/ΝΣΗ.

Καλησπέρα σας.

Σας ενημερώνουμε ότι η ψηφιακή υπογραφή έχει ισχύ μόνο στο ηλεκτρονικό έγγραφο και όχι στ:Ο
έντυπο έγγραφο, και μπορεί να ελεγχθεί μόνο στο ηλεκτρονικό έγγραφο.

Όσον αφ?ρά τα χειρόγραφα έγγραφα η εξουσιοδότηση απαιτεί ιδιόχειρη υπογραφή και βεβαίωσ.η [' ησίου
υπογραφης. .

>

Όσον αφορά τα ηλεκτρονικά έγγραφα που φέρουν ψηφιακή υπογραφή, η διαδικασία που ακολουθείται
είναι η εξής:

1. Ο εξουσιοδοτημένος υπάλληλος της εκάστοτε υπηρεσίας για την δημιουργία ακριβών αντιγlράφων,
παραλαμβάνει ηλεκτρονικά το ψηφιακά υπογεγραμμένο ηλεκτρονικό έγγραφο μέσω ηλεKτ~oνΙKoύ
ταχυδρομείου ή πληροφορι.αΚΟύ συσ.τήματος και διεξάγει έλεγχο εγκυρότητας της ψηφιακήις
υπογραφής που φέρει αυτό, σύμφωνα με τις οδηγίες για τον έλεγχο εγκυρότητας ψηφιακών
υπογραφών που διατίθενται στο site της ΑΠΕΔ, \Y\N\Y.@ed.gov.gr,στην ενότητα «Τεχνικά ~έματα»
και συγκεκριμένα στις πληροφορίες και στα εγχειρίδια που υπάρχουν στους παρακάτω συνφέσμους

http://www.aped.gov.gr/texn ίka-them ata/51-va Ιidity checl<.htm Ι

http://www.aped.gov.gr/images/texnika themata/ v2.pdf

http://www.aped.gov.gr/images/how can' sign/sign with adobeacrobat reader.pdf

2. Εφόσον το ηλεκτρονικό έγγραφο πρέπει ναεKτυπωθείΠΡOKειμΈVOυνα διακινηθείπεραιτέΡf' τότε ο
εξουσιοδοτημένος υπάλληλος, αφού έλεγξε την εγκυρότητα της ψηφιακής υπογραφής, το εrτυπώνει
και βάζει την βεβαίωση ακριβούς αντιγράφου. (Διαδικασία ακριβούς αντιγράφου από ηλεκτρονικό
πρωτότυπο ).

Πληροφορίες σχετικά με την ψηφιακή υπογραφή από το site της ΑΠΕΔ
,,'w,v.a ped .go" .gr.

Η "Εγκεκριμένη" ηλεκτρονική υπογραφή (ή ψηφιακή υπογραφή) αναγνωρίζεται ρητά ως νομικά ισοδύναμη
με την ιδιόχειρη υπογραφή, σε όλα τα Κράτη Μέλη της Ευρωπαϊκής 'Ενωσης. τι είναι"EγK~Kριμένη"
(Qualified) Ψηφιακή Υπογραφή;
Είναι μια ηλεκτρονική υπογραφή η οποία:

• Συνδέει με μοναδικό τρόπο την υπογραφή με τον υπογράφοντα

1
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